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Information nach Art. 13 Datenschutzgrundverordnung far
die Nutzung von ,,Zoom*

Die folgenden Informationen richten sich an die Teilnehmenden an Videokonferenzen auf
der Plattform ,Zoom®".

Die datenschutzkonforme Verarbeitung Ihrer Daten hat bei uns hochste Prioritat. Deshalb
mdchten wir Sie auf diesem Wege Uber einige grundsatzliche Aspekte der Verarbeitung Ih-
rer Daten informieren

Datenverarbeiter

Verantwortliche Stelle
Brandenburgische Ingenieurkammer

Korperschaft 6ffentlichen Rechts

Gesetzlich vertreten durch den Prasidenten Dipl.-Ing. Matthias Krebs
Schlaatzweg 1

14473 Potsdam

Bundesrepublik Deutschland

Fon: 0049-331-7 43 18-0

Fax: 0049-331-7 43 18-30

E-Mail: info@bbik.de

Datenschutzbeauftragter

Prof. Ulf Glende, GLENDE.CONSULTING GmbH & Co. KG
Friedrich-Barnewitz-Str. 7

18119 Rostock

E-Mail: info@glende-consulting.de

Verarbeitungsrahmen

Zwecke und Rechtsgrundlagen der Verarbeitung

Wir nutzen das Tool ,Zoom*, um Telefonkonferenzen, Online-Meetings, Online-Bewerbungs-
gesprachen, Videokonferenzen und/oder Online-Seminare durchzufiihren (nachfolgend:
,Online-Meetings®). Wenn wir ,,Online-Meetings“ aufzeichnen wollen, werden wir Ihnen das
im Vorwege transparent mitteilen und — soweit erforderlich — um eine Zustimmung bitten. Im
Rahmen von Online-Bewerbungsgesprachen werden keine Aufzeichnungen angefertigt. Die
Tatsache der Aufzeichnung wird Ihnen zudem in der ,Zoom“-App angezeigt. Wenn es fir die
Zwecke der Protokollierung von Ergebnissen eines Online-Meetings erforderlich ist, werden
wir die Chatinhalte protokollieren. Das wird jedoch in der Regel nicht der Fall sein. Im Falle
von Online-Seminaren kdnnen wir fir Zwecke der Aufzeichnung und Nachbereitung von On-
line-Seminaren auch die gestellten Fragen von Teilnehmenden verarbeiten. Soweit perso-
nenbezogene Daten von Beschaftigten und Bewerbern verarbeitet werden, ist Art. 88
DSGVO iVm. § 26 BDSG die Rechtsgrundlage der Datenverarbeitung. Ferner ist die Rechts-
grundlage fur die Datenverarbeitung bei der Durchfiihrung von ,Online-Meetings® ggf. Art. 6
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Abs. 1 lit. b DSGVO, soweit die Meetings im Rahmen von (anderen) Vertragsbeziehungen
durchgefuhrt werden. Sollten im Zusammenhang mit der Nutzung von ,Zoom* personenbe-
zogene Daten nicht fur die Begriindung, Durchfiihrung oder Beendigung des Beschéaftigungs-
verhaltnisses erforderlich, gleichwohl aber elementarer Bestandteil bei der Nutzung von
,Zoom" sein, so ist Art. 6 Abs. 1 lit. f DSGVO die Rechtsgrundlage fur die Datenverarbeitung.
Unser Interesse besteht in diesen Fallen an der effektiven Durchflihrung von ,Online-Mee-
tings“. Dies gilt im Ubrigen auch, wenn der Nutzung von Zoom keine andere Erlaubnisnorm
zugrunde liegt. Soweit wir ,Online-Meetings® aufzeichnen, holen wir dazu lhre Einwilligung
nach Art. 6 Abs. 1 lit. a DSGVO ein.

Kategorien personenbezogener Daten, die verarbeitet werden

Bei der Nutzung von ,Zoom* werden verschiedene Datenarten verarbeitet. Der Umfang der
Daten hangt dabei auch davon ab, welche Angaben zu Daten Sie vor bzw. bei der Teilnahme
an einem ,Online-Meeting“ machen. Folgende personenbezogene Daten sind Gegenstand
der Verarbeitung: Angaben zum Benutzer: Vorname, Nachname, Telefon (optional), E-Mail-
Adresse, Passwort (wenn ,Single-Sign-On“ nicht verwendet wird), Profilbild (optional), Abtei-
lung (optional); Meeting-Metadaten: Thema, Beschreibung (optional), Teilnehmer-IP-Adres-
sen, Gerate-/Hardware-Informationen; Bei Aufzeichnungen (optional): MP4-Datei aller Vi-
deo-, Audio- und Prasentationsaufnahmen, M4A-Datei aller Audioaufnahmen, Textdatei des
Online-Meeting-Chats; bei Einwahl mit dem Telefon: Angabe zur eingehenden und ausge-
henden Ruf-nummer, Landername, Start- und Endzeit. Ggf. kbnnen weitere Verbindungsda-
ten, wie z.B. die IP-Adresse des Gerats gespeichert werden; Text-, Audio- und Videodaten:
Sie haben ggf. die Mdglichkeit, in einem ,Online-Meeting® die Chat-, Fragen- oder Umfrage-
funktionen zu nutzen. Insoweit werden die von lhnen gemachten Texteingaben verarbeitet,
um diese im ,Online-Meeting“ anzuzeigen und ggf. zu protokollieren. Um die Anzeige von
Video und die Wiedergabe von Audio zu ermdéglichen, werden entsprechend wéahrend der
Dauer des Meetings die Daten vom Mikrofon lhres Endgerats sowie von einer etwaigen Vi-
deokamera des Endgeréats verarbeitet. Sie konnen die Kamera oder das Mikrofon jederzeit
selbst Uber die ,Zoom“-Applikationen abschalten bzw. stummestellen.

Dauer, fir die die personenbezogenen Daten gespeichert werden

Wir l6schen personenbezogene Daten grundsétzlich dann, wenn kein Erfordernis fir eine
weitere Speicherung besteht. Ein Erfordernis kann insbesondere dann bestehen, wenn die
Daten noch bendtigt werden, um vertragliche Leistungen zur erfillen, Gewahrleistungs- und
ggf. Garantieanspriche prifen und gewéhren oder abwehren zu kénnen. Im Falle von ge-
setzlichen Aufbewahrungspflichten kommt eine Loschung erst nach Ablauf der jeweiligen
Aufbewahrungspflicht in Betracht. Wenn Sie bei ,Zoom* als Benutzer registriert sind, dann
kénnen Berichte Uber ,Online-Meetings® (Meeting-Metadaten, Daten zur Telefoneinwahl,
Fragen und Antworten in Online-Seminaren, Umfragefunktion in Online-Seminaren) bis zu
einem Monat bei ,Zoom*“ gespeichert werden.

Verpflichtung zur Bereitstellung personenbezogener Daten
Soweit die Verarbeitung nach Art. 88 DSGVO iVm. 8§ 26 Abs. 1 DSGVO erforderlich ist, sind
Sie im Rahmen Ihrer arbeitsrechtlichen Obliegenheiten verpflichtet, ein Mindestmal3 an
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Daten bereitzustellen. Um an einem ,Online-Meeting® teilzunehmen bzw. den ,Meeting-
Raum® zu betreten, missen Sie zumindest Angaben zu Ihrem Namen machen.

Weitergabe und Auslandsbezug

Empféanger der personenbezogenen Daten

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an ,Online-Meetings*
verarbeitet werden, werden grundséatzlich nicht an Dritte weitergegeben, sofern sie nicht ge-
rade zur Weitergabe bestimmt sind. Beachten Sie bitte, dass Inhalte aus ,,Online-Meetings®
wie auch bei personlichen Besprechungstreffen haufig gerade dazu dienen, um Informatio-
nen mit Kunden, Interessenten oder Dritten zu kommunizieren und damit zur Weitergabe
bestimmt sind. Weitere Empfanger: Der Anbieter von ,Zoom" erhalt notwendigerweise Kennt-
nis von den o.g. Daten, soweit dies im Rahmen unseres Auftragsverarbeitungsvertrages mit
,<Zoom"“ vorgesehen ist. ,Zoom" ist ein Service der Zoom Video Communications, Inc., die
ihren Sitz in den USA hat.

Ubermittlung personenbezogener Daten in ein Drittland

,Zoom* ist ein Dienst, der von einem Anbieter aus den USA erbracht wird. Eine Verarbeitung
der personenbezogenen Daten findet damit auch in einem Drittland statt. Wir haben mit dem
Anbieter von ,Zoom* einen Auftragsverarbeitungsvertrag geschlossen, der den Anforderun-
gen von Art. 28 DSGVO entspricht. Ein angemessenes Datenschutzniveau ist zum einen
durch den Abschluss der sog. EU-Standardvertragsklauseln garantiert. Als erganzende
SchutzmaBRnhahmen haben wir ferner unsere Zoom-Konfiguration so vorgenommen, dass flr
die Durchflihrung von ,Online-Meetings® nur Rechenzentren in der EU, dem EWR bzw. si-
cheren Drittstaaten wie z.B. Kanada oder Japan genutzt werden.

Betroffenenrechte

Widerruf erteilter Einwilligung (Art. 7 DSGVO)

Sie kdnnen erteilte Einwilligungen jederzeit mit Wirkung fir die Zukunft widerrufen, ohne dass
dabei die RechtmaRigkeit der bis dato erfolgten Verarbeitung berihrt wird.

Recht auf Widerspruch gegen die Verarbeitung (Art. 21 DSGVO)
Sie haben das Recht, Widerspruch gegen die Verarbeitung lhrer personenbezogenen Daten
einzulegen.

Weitere Rechte in Bezug auf Ihre Daten
Sie haben ferner das Recht auf Auskunft, Berichtigung, Loéschung und Einschrankung der
Verarbeitung lhrer Daten

Beschwerderecht

Sind Sie der Meinung, dass wir bei der Verarbeitung Ihrer Daten gegen deutsches oder eu-
ropéaisches Datenschutzrecht verstoRen, so bitten wir Sie, mit uns Kontakt aufzunehmen,
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um Fragen klaren zu kénnen. Sie haben selbstverstandlich auch das Recht, sich an die zu-
standige Aufsichtsbehoérde zu wenden:

Die Landesbeauftragte fiir den Datenschutz und fur das Recht auf Akteneinsicht
Dagmar Hartge

Stahnsdorfer Damm 77

14532 Kleinmachnow

Telefon: 033203/356-0

Telefax: 033203/356-49

E-Mail: Poststelle@LDA.Brandenburg.de

Sofern Sie eines der genannten Rechte uns gegentiber geltend machen wollen, so wenden
Sie sich bitte an unseren Datenschutzbeauftragten. Im Zweifel kdnnen wir zusatzliche Infor-
mationen zur Bestatigung lhrer Identitat anfordern.
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